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Reconsidere su = IDC

estrategia de seguridad

The Security Division of NETSCOUT

De acuerdo con los ClOs, éstas seran las principales
tomando en cuenta los | iniciativas de Tl en LATAM durante 2017:

ciberataques DDoS

-

33.4%

Computo
en Cloud

49.9% 35._69/9
ModdeérI!zRa;non

Seguridad en
TI

o Acciones sugeridas: =

Contrate Servicios de

4 Revisar la estrategia actual es un buen punto de .
consultoria para pruebas de:

partida. ‘ T
v Anali | tual bientes d dad Seguridad en aplicaciones
v nalizar los actuales ambientes de seguridad. L e P —

Aumentar las medidas de seguridad durante fechas Preparaciénante atagues DDoS

de probables ataques
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IDC# LA 17019 Fuente: IDC InvestmentTrends 2016
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La Transformacion

The Security Division of NETSCOUT

Digital beneficia a las . - .
La adopcion de aceleradores de Innovacion, tales como sistemas

empresas, pero crea ' cognitivos, realidad aumentadal/virtual y robotica, esta definiendo

g nuevos tipos de consumidores y modelos del negocio a nivel mundial
nuevos riesgos

Inversion empresarial en TI/PIB

MUNDIAL LATAM Laadopciénde Tlavanza

hacianuevos estandares en
las empresas.

2011 1.80%

LATAMes una de las regiones
conmas retos para adoptar
tecnologiaempresarial

2016 1.712% _

diferentes estrategiasde

seguridad en Tl para
2021 1.81% , . adaptarse a los nuevos

requerimientos delnegocio

IDC# LA 17019 Fuente: IDC WW Black Book 2016
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insuficientes en la estrategia
de Transformacion Digital (DX)

The Security Division of NETSCOUT

_ _ s _ _ Soluciones de
Pilares: Cloud, Movilidad, Big Data & Social Business

seguridad para DX:

A il Y - Anti DDoS

o Digital Transformation 03 - STAP
— Analitica de la Seguridad

— Inteligencia sobre Amenazas

@@

= (o=
N Internet Cognitive
Augmented & of Things Systems

Virtual Reality Robotics
VATION ACCELER L5
@ WO Aro,. &

Next Gen 3D Printing
Security | “ ‘ lD‘ !

[_‘_] Los ambientes
’ o de operacion
3rd Platform 22 Platforma han cambiado

1?Plataforma ) con la 32
Pilar: Mainframe = ( L > Pilares: LAN/Internet Plataforma.

Soluciones de seguridad:
Soluciones de seguridad basadas en firmas

Soluciones de seguridad: Antivirus legado

IDC# LA 17019 Mas sobre la 3a.Plataforma: http://www.idc.com/promo/thirdplatform


http://www.idc.com/promo/thirdplatform
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¢Cual es el

impacto de los —
ciberataques,
incluyendo DDoS?

en pérdidas anuales
para organizaciones de

Volumeétricos —inundan la capade la red con
altos volumenes de solicitudes de tréafico
supuestamente legitimas.

De Agotamiento de Estado- atacan las
conexiones disponibles paralos dispositivos de
la infraestructura por lo que la capacidad de
procesamiento se colapsa.

IDC# LA 17019

Fuente: Arbor WISR WW Infrastructure Security Report 2016 - 2016 Cybersecurity Report Inter American Development Bank & Organization of American States
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Ataques DDoS en el mundo

(incluyendo traslape de vectores miultiples)

1111100 » x R
@)101 *ﬂ‘!
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Volumetric Application-layer State-exhaustion
attacks attacks attacks
65% 17% 20%
65% 18% 18%
13% 16% 18%
De Capa de Aplicaciones- su v
objetivo es algun aspecto de la aplicacién o 4

el servicio en capa 7. Son los ataques mas
sofisticados y dificiles de detectar.

3X

Ataques volumétricos en 2016 en
comparaciéon con los ataques

reportados de Capa de Aplicaciones y '/
Agotamiento de Estado

A
74

[ 4



Crecen los ataques
DDoS volumétricos

Los atagues DDoS volumétricos
aumentany son constantes en
LATAM.

Lareducciénenlas inversiones
empresarialesen IT duranteel afio
2015crearonunabrechaenla
actualizacion de seguridad.

Lavisibilidad delaredes un
componente claveparaprevenirlos
ataquesvolumeétricos.

Tansoloenel ler.Trimestrede
2017,elnumero de ataques equivale
al 76%del total en 2015

IDC# LA 17019 Fuente: Arbor WISR WW Infrastructure Security Report 2016 - 2016 Cybersecurity Report Inter American Development Bank & Organization of American States
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Ataques volumeétricos en LATAM

JAN1100 T
@)101
'I 10110 L
Ataques

volumétricos

2015:;

....... LATAM
sesiels representa

2017 01 .............. de las pérdidas

criiiiiiiiet mundiales a causa
del cibercrimen
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Un solo ataque DDoS puede
ocasionar graves perdidas
en cualquier organizacion
de cualquier industria

ARBOR

The Security Division of NETSCOUT
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No solo los paises mas grandes son los mas afectados

México __ S Islas Cayman Ataques DDoS en LATAM
8,809 o otosaaniis 7
19,504 Do e 16 syatemala 2015 El costo del
122% R 1 120% 2016 cibercrimen en
3 [P R— 66 % Growth 2016
HoNAUras mep: " 72 LATAM representa
20 b ogdroso e 9% (o)
% i, 1 5.6 /o
15% i@ == Guayana Francesa
ST, L del total en el mundo
sessessesssisssnessssacassssss e gits
. SR o S 5% : . 3 N
Perl] i siiiisanisansanisasinsaes Brasil Independientemente dela regiony tamafo del
1.270 RHRHHHH BT 120,440 pais, los ataques (_JleberseaIavulnerabllldad.
’ etatetateleteieletataiete o eie e atatatit Tenemos claros ejemplos en Barbados, San
2041 = saansaansiiiiisssese 151,371 : . =y .
’ etatatstaisiatatetatatataisisia]statato Vicentey las Granadinas, San Cristobal y Nevis, y
132% Salasisisieinaissioisisieaisl 26%
HHH HOHE en Guyana.
e Paraguay
. 11 Cuanto menos se invierta en infraestructura de TI,
Chile m—:::::: 66 mayor es la probabilidad de ataques.
14,663 500%
15,401 BHIE La escasahistoria sobre ataques puede cambiar
5% .. sustancialmente en determinadas geografl'a‘

IDC# LA 17019

Fuente: Arbor WISR WW Infrastructure Security Report 2016
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u m b ral de Ios The Security Division of NETSCOUT
ciberataques
ot LATAM esunadelas regiones
R Lo ] con mas retos paraadoptar T],
z N E incluyendo seguridad.
Mayor Mayor Mayor Cuanto menorsealainversion
Tamano frecuencia complejidad en seguridad de Tlpara

Maximo
de bits por
Segundo
en 2016

294

Gbps

31%

Comparado con 2015

IDC# LA 17019

Porcentaje de

Total de
ataques

Ataques
en 2016

444

124%

Comparado con 2015

Multi- vector

en 2016

671%

+20%

Comparado con 2015

Fuente: Arbor WISR WW Infrastructure Security Report 2016— (*) 2016 CybersecurityReport Inter American DevelopmentBank & Organization of American States

ecosistemas dela 3ra.
Plataforma, mas ataques
tendran que enfrentarlas
organizaciones.

Los ataques evolucionan en
complejidad, porlo quese
requiere unaconstante
revisionde las estrategias dg
seguridad.

en LATAM

es clave
para fortalecer su
astrategia de seguridad
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se perdlo The Security Division of NETSCOUT

Razones y Riesgos detras de

. un ataque DDoS:

de AM a causa del La adopcion mundial de Cualquier industriay organizacion con uso
cibercrimen cometido Servicios de Seguridad anti- de internet es vulnerable a ataques

contra cualquier DDoS por tipo de organizacion DDosS.
organizacion en el ano

2016

Los ciberataques ocurren sin importar

Educacién )ﬁk.l 38% tamafno o naturalezadelnegociodela

organizacion. Elcosto anual es de
—— US $575 mil millones a nivel mundial;
US$90 mil millones en LATAM (*)
cada ano.

. Comercio o . .
Comercio = iénico CD 44% El costo del cibercrimenen LATAM

representael 15.6% del total a nivel
mundial relacionado con esta actividad
ilegal.

| | Finanzas

63%

2B
ﬁ Gobierno PYMEs E| 20% Las industrias de Servicios
—_— .. [ Publicos/Recursos Naturales (56.4%),
Comercio (54.3%),y Servicios (50.2%) en
LATAMconsideranla seguridad de Tl
como su principaliniciativaparainveg

IDC# LA 17019 Fuente: Arbor WISR WW Infrastructure Security Report 2016 — (*) 2016 CybersecurityReport Inter American Development Bank & Organization of American States 9
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Desde el punto de vista R i , :
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de un ataque DDoS, —
(',qUé se considera como The Security Division of NETSCOUT ..
= [ J
un evento masivo? o
[ J
Venezuela OCT .: o
Desde una perspectiva de seguridad de TI Brasil OCT ® My
Se requiere un plan estratégico de acuerdo con el calendario de eventos masivos en LATAM México JUN ° -
* 4.
Elecciones en . o
Argentina Colombia MAY o
A3 Costa Rica FEB ° o
" 0 7 oo
2 2016 2011 2018... L

..‘0 0.0.." -.‘ ° .OI"o,..‘...I ‘0 0.

/ ZERES GE RN - ( ...

Ciberlunes
DDoS pueden

Dia de Reyes /
/ / / / Chile NOV ocurrir en
Dia de las Navidad Honduras NOV cualquier
Madres
momento

Ciberlunes, Dia de las Madres, principals eventos deportivos, Navidad, elecciones presidenciales...

I
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IDC# LA 17019 Fuente: IDC WW Quarterly Security Research Tracker



Desarrolladopor: Patrocinado por:

[ | . X
—— ID( : sk .LI\RBOR Tendencias en Ciberseguridad: DDoS en Latinoamérica
— FUTURE

¢, Cudl es el siguiente paso para las empresas?

The Security Division of NETSCOUT

Acerca de IDC

International Data Corporation (IDC) es la principal firma mundial de inteligencia de mercado, servicios de consultoria, y conferencias para los
mercados de Tecnologias de la Informacion, Telecomunicaciones y Tecnologia de Consumo. Durante mas de 50 afios, IDC ha venido ayudando a
los profesionales de TI, ejecutivos de negocios y la comunidad de inversion, a tomar decisiones fundamentadas sobre la compra de tecnologiay la
estrategia de negocios. Mas de 1,100 analistas proveen conocimiento global, regional y local sobre las oportunidades de la industria y las
tendencias de tecnologia en mas de 110 paises alrededor del mundo. IDC es una subsidiaria de IDG, empresa lider en tecnologia, investigaciony
eventos.

IDC Latinoamérica

4090 NW 97th Avenue Suite 350,
Doral, FL, USA 33178
+1-305-351-3020

Twitter: @IDCLatin
www.idclatin.com

www.idc.com
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